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KAKSIVAIHEISEN TUNNISTAUTUMISEN KÄYTTÖÖNOTTO

Mikäli kaksivaiheinen tunnistautuminen on jo pakollinen yrityksellesi, ja tarvitset
ainoastaan tietoa eri tunnistautumistavoista, voit siirtyä suoraan sivulle 5.

1. Pääset asettamaan kaksivaiheisen tunnistautumisen tilillesi valitsemalla “Käyttäjätili”. Tämä kohta
löytyy sisäänkirjauduttuasi oikealta yläkulmasta ja aukeaa, kun painat omaa nimeäsi.

2. Klikkaa Turvallisuus-välilehteä. Täältä näet yritykselläsi käytössä olevat tunnistautumistavat.

Täällä voit valita haluamasi tavan kaksivaiheiselle tunnistautumiselle. Seuraavat kohdat ohjeessa ovat
tunnistautumistapakohtaisia ohjeita.

3. Kun olet valinnut tunnistautumistavan, järjestelmä kysyy salasanaasi:

3



4. Voit hypätä ohjeessa kohtaan, jossa on valitsemasi tunnistautumistapa.
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OHJEET ERI TUNNISTAUTUMISTAVOILLE

Authy Authenticator

Valitessasi Authyn saat ilmoituksen seuraavista askelista:

1. Ensimmäisenä pääset lataamaan sovelluksen ilmoituksessa näkyvästä linkistä
(https://authy.com/download/).

2. Valitse “Desktop” vaihtoehto ja käyttöjärjestelmäsi ja paina “Download”
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3. Kun olet asentanut koneellesi sovelluksen, avaa se ja klikkaa + merkkiä oikeassa yläkulmassa.
Sinua pyydetään syöttämään koodi näkyvissä olevaan kenttään. Koodi löytyy Azets Cozonesta
asennusikkunasta. Koodi valikoituu satunnaisesti, joten tästä syystä se toimii vain kerran.

4. Kun olet lisännyt koodin, aseta tilin nimeksi Azets Cozone ja valitse haluamasi ikoni. Pidä “token
length” kuudessa merkissä, jota Authy ehdottaa vakiona. Paina “Jatka” Azets Cozonessa
näkyvässä asennusikkunassa.

5. Luo ensimmäinen 6-merkkinen vahvistuskoodi Authyssa ja syötä se Azets Cozonen ikkunaan.
Klikkaa  “Vahvista”

6



Google Authenticator ja Microsoft Authenticator

1. Ensimmäisenä sinun tulee valita, onko puhelimesi Android- vai iOS-laite. Tämän jälkeen voit
klikata “Jatka”.

2. Lataa “Google Authenticator” tai “Microsoft Authenticator” puhelimeesi  App storesta tai Google
Play -sovelluskaupasta.

3. Azets Cozonessa tulee näkyviin 1. vaiheen jälkeen ikkuna, jossa näkyy QR-koodi. Valitse
puhelimen sovelluksessa “Lue QR-koodi / Scan a barcode” ja skannaa Azets Cozonessa näkyvä
koodi puhelimellasi. Seuraavassa vaiheessa (4) on ohje, jolla saat valinnan näkyviin
puhelimessasi.
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4. Avaa sovellus puhelimessasi ja valitse “Begin / aloita” tai klikkaa plussan kuvaa ja klikkaa
avautuneesta listasta “Lue QR-koodi / Scan a QR code”.

5. Jos et pysty skannaamaan koodia, voit ottaa tunnistautumisen käyttöön manuaalisesti
valitsemalla Azets Cozonessa näkyvästä ikkunasta “ Ongelmia QR-koodin skannaamisessa”
linkin. Linkin klikkaaminen tuo esiin seuraavat ohjeet:
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6. Kun aiemmassa kuvassa näkyvät vaiheet on tehty puhelimen sovelluksessa, voit painaa Azets
Cozonessa “jatka”, jonka jälkeen pääset syöttämään 6-merkkisen koodin puhelimestasi Azets
Cozoneen.

7. Paina “Vahvista”.

8. Seuraavan kerran kirjautuessasi annat käyttäjätunnuksesi ja salasanasi. Sitten voit katsoa
sovelluksestasi 6-numeroisen koodin ja syöttää sen sille varattuun kenttään Azets Cozonessa.
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Tekstiviestitunnistautuminen

1. Valitse oikea maakoodi.

2. Syötä puhelinnumerosi ja paina “Jatka”.

3. Saat 6-merkkisen vahvistuskoodin tekstiviestillä. Syötä koodi Azets Cozonen ikkunaan ja paina
“vahvista”. Jos et saanut koodia, paina “Lähetä uudestaan” linkkiä Azets Cozonen ikkunassa.
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4. Seuraavan kerran kirjautuessasi uusi koodi lähetetään sinulle tekstiviestinä.
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Kirjautuminen kaksivaiheisen tunnistautumisen käyttöönoton jälkeen

1. Käyttäjätunnus ja salasana syötetään kirjautumissivulle entiseen tapaan.

2. Tämän jälkeen käyttäjältä pyydetään kertakäyttöinen vahvistuskoodi, jonka käyttäjä saa
valitsemastaan tunnistautumismenetelmästä.

AD-integraatio

Azets Cozoneen on mahdollista tehdä AD-integraatio, joka mahdollistaa käyttäjien kirjautumisen
teidän organisaationne AD-tunnuksilla. AD-integraation lisäksi erillistä kaksivaiheista
tunnistautumista ei tarvita, sillä AD-tunnuksilla kirjautuminen on vahva tunnistautumistapa. Mikäli
olette kiinnostuneita saamaan lisätietoa AD-integraatiosta ja sen hinnoista, voitte olla yhteydessä
cozone.tiedotus@azets.com.
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