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KAKSIVAIHEISEN TUNNISTAUTUMISEN KAYTTOONOTTO

Mikali kaksivaiheinen tunnistautuminen on jo pakollinen yrityksellesi, ja tarvitset
ainoastaan tietoa eri tunnistautumistavoista, voit siirtyd suoraan sivulle 5.

1. Paaset asettamaan kaksivaiheisen tunnistautumisen tilillesi valitsemalla “Kayttajatili”. Tama kohta
I0ytyy sisaankirjauduttuasi oikealta ylakulmasta ja aukeaa, kun painat omaa nimeasi.

Jenni Demo

B
Q

Vaihda kielta ~
Tuki

Kayttajatili @
Kirjaudu ulos

2. Klikkaa Turvallisuus-valilehtea. Taalta naet yrityksellasi kaytdssa olevat tunnistautumistavat.

Henkilatiedot Turvallisuus ‘
Change password Kaksivaiheiset tunnistusmenetelmat
Minimivaatimuksemme Turvaa kirjautumisesi h tunnistautumisella. Kirjautuessasi tarvitset salasanan lisaksi

* Minimum 10 ch
* Eihelposti arvattavissa

ters long vahvistuskoodin.

Authy Authenticator
Varmistaaksesi salasanan riittava vahvuus noudata seuraavia ohjeita: @ Kayta Authy tunnistautumista Desktop saadaksesi iimaiset vahvistuskoodit. Mitaan ei tarvitse asentaa

« Kayta lyhytta lausetta, joka on sinulle merkityksellinen. Lause voi olla lainaus, lempikirjasi nimi, tai puhelimellesi. Saatavilla seka Windows ja Mac koneille

tapahtuma, jota odotat. Esimerkiksi: Maritayttaa3tanatalvena, KoosalaGoopaGoop ASETA AUTHY TUNNISTAUTUMINEN

« Yhdista satunnaisia sanoja, jotka muistat helposti. Esimerkiksi: PurkkavesipulloPariisi

Uusi
Google Authenticator
Vahista uus salasans Kéyta Google Authenticator sovellusta saadaksesi ilmaiset vahvistuskoodit, iman yhteytts
c puhelinverkkoon. Saatavilla Androidille ja iPhonelle.

AKTIVOI GOOGLE AUTHENTICATOR

Microsoft Authenticator

A\ Kayta Microsoft Authenticator sovellusta saadaksesi vahvistuskoodit ilmaiseksi, vaikka puhelimesi ei
v olisi kytkettyna verkkoon. Saatavilla Androidille ja iPhonelle.

AKTIVOI MICROSOFT AUTHENTICATOR

E‘D Tekstiviesti

Vahvistuskoodit lahetetaan tekstiviestilla.

AKTIVOI TEKSTIVIESTIVAHVISTAMINEN

Taalla voit valita haluamasi tavan kaksivaiheiselle tunnistautumiselle. Seuraavat kohdat ohjeessa ovat
tunnistautumistapakohtaisia ohjeita.

3. Kun olet valinnut tunnistautumistavan, jarjestelma kysyy salasanaasi:
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Kirjoita salasanasi

Salasana

4. Voit hypatéa ohjeessa kohtaan, jossa on valitsemasi tunnistautumistapa.



OHJEET ERI TUNNISTAUTUMISTAVOILLE

Authy Authenticator

Valitessasi Authyn saat ilmoituksen seuraavista askelista:

Aktivoi Authy tunnistautuminen b

1. Lataa ilmainen Authy Desktop tunnistautuminen Authy
sovelluksen verkkosivu

[

. Asennuksen jalkeen klikkaa Plus Sign ja aseta tama koodi
BEN3W3FG2TGSBIZDP sydttokenttaan

3. Sydta Azets Cozone tilin nimeksi, valitse ikoni, jata pituus

oletukseksi (6-merkkia)

PERUUTA

1. Ensimmaisena paaset lataamaan sovelluksen ilmoituksessa nakyvasta linkista
(https://authy.com/download/).

2. Valitse “Desktop” vaihtoehto ja kayttdjarjestelmasi ja paina “Download”

Desktop

Direct Download

macO5 DOWNLOAD

macO35

Windows 32bit

Windows @bit
inux



https://authy.com/download/

3. Kun olet asentanut koneellesi sovelluksen, avaa se ja klikkaa + merkkia oikeassa ylakulmassa.
Sinua pyydetaan syottamaan koodi nakyvissa olevaan kenttaan. Koodi I0ytyy Azets Cozonesta
asennusikkunasta. Koodi valikoituu satunnaisesti, joten tasta syysta se toimii vain kerran.

4. Kun olet lisdnnyt koodin, aseta tilin nimeksi Azets Cozone ja valitse haluamasi ikoni. Pida “token
length” kuudessa merkissa, jota Authy ehdottaa vakiona. Paina “Jatka” Azets Cozonessa
nakyvassa asennusikkunassa.

Aktivoi Authy tunnistautuminen X

1. Lataa ilmainen Authy Desktop tunnistautuminen Authy
sovelluksen verkkosivu

2. Asennuksen jdlkeen klikkaa Plus Sign ja aseta tama koodi
VD7SZYSSEZSELT2K syottokenttaan

3. Syita Azets Cozone tilin nimeksi, valitse ikoni, jdta pituus
oletukseksi (6-merkkia)

5. Luo ensimmainen 6-merkkinen vahvistuskoodi Authyssa ja sy6ta se Azets Cozonen ikkunaan.
Klikkaa “Vahvista”

Aktivoi Authy tunnistautuminen

@ Syota 6-merkkinen vahvistuskoodi sovelluksesta.

‘ B-numeroinen koodi

TAKAISIN




Google Authenticator ja Microsoft Authenticator

1. Ensimmaisena sinun tulee valita, onko puhelimesi Android- vai iOS-laite. Taman jalkeen voit
klikata “Jatka”.

Hanki vahvistuskoodit Google Authenticator -sovelluksella x

Ald jaa odottamaan tekstiviesteja, kayta Authenticator
sovellusta vahvistuskoodien tarkastamiseen. Toimii
vaikka puhelimesi ei olisi puhelinverkossa.

Minkalaista puhelinta kaytat?

o Android-laite

.;:'_:;u iQ5-laite

JATKA

"

2. Lataa “Google Authenticator” tai “Microsoft Authenticator” puhelimeesi App storesta tai Google
Play -sovelluskaupasta.

3. Azets Cozonessa tulee nakyviin 1. vaiheen jalkeen ikkuna, jossa nakyy QR-koodi. Valitse
puhelimen sovelluksessa “Lue QR-koodi / Scan a barcode” ja skannaa Azets Cozonessa nakyva
koodi puhelimellasi. Seuraavassa vaiheessa (4) on ohje, jolla saat valinnan nakyviin
puhelimessasi.

Konfigurei Google Authenticator -sovellus b 4

1. Lataa ilmainen
Aurhenticator sovellus
t533Itd Google Play

2. Sovelluksessa paina
"Begin"

3. Valitse "5can a barcode"

Ongelmia QR-koodin

skannaamisessa




4. Avaa sovellus puhelimessasi ja valitse “Begin / aloita” tai klikkaa plussan kuvaa ja klikkaa
avautuneesta listasta “Lue QR-koodi / Scan a QR code”.

N

Scan a QR code E]

Enter a setup key

5. Jos et pysty skannaamaan koodia, voit ottaa tunnistautumisen kayttéén manuaalisesti
valitsemalla Azets Cozonessa nakyvasta ikkunasta “ Ongelmia QR-koodin skannaamisessa”
linkin. Linkin klikkaaminen tuo esiin seuraavat ohjeet:

Ongelmia QR-koodin skannaamisessa *

1. Paina "Begin" painiketta, sitten "set up account”

-

2 Paina "Enter a provided key"
3. Syita jenni.demo@demo.fi kyrEjanimesi ja tima koodi:
3RWTDE47EMVLNNG3
4. Warmista "Time based" on valittuna js paina "Add"
vanvistaaksesi valinta.

Nayta QR-koodi




6. Kun aiemmassa kuvassa nakyvat vaiheet on tehty puhelimen sovelluksessa, voit painaa Azets
Cozonessa “jatka”, jonka jalkeen paaset syottamaan 6-merkkisen koodin puhelimestasi Azets
Cozoneen.

Konfiguroi Google Authenticator -sovellus *

(D Sydta kuusinumeroinen koodi, jonka naet sovelluksessa.

‘ g-numerainen koodi

7. Paina “Vahvista”.

8. Seuraavan kerran kirjautuessasi annat kayttajatunnuksesi ja salasanasi. Sitten voit katsoa
sovelluksestasi 6-numeroisen koodin ja sy6ttaa sen sille varattuun kenttadan Azets Cozonessa.



Tekstiviestitunnistautuminen

1. Valitse oikea maakoodi.

Ota kdyttdon: kaksivaiheinen tunnistautuminen tekstiviestin
valityksella

Saat vahvistuskoodit tekstiviestitse.
Pahvelun kaytdsts voi aiheutua viesti- ja datasiirtokuluja.

Mita puhelinnumerca haluat kaytas?

Sweden +456

Morway +4£7

Finland +358

Denmark +45

United Kingdom +44

Germany 45

2. Syo6ta puhelinnumerosi ja paina “Jatka”.

Ota kaytrddn: kaksivaiheinen tunnistautuminen tekstiviestin
valityksella

Saat vahwvistuskoodit tekstiviestitse.
Palvelun k3ytdsts voi aiheutua viest- ja datasiirtakuluja.

Mita puhelinnumeroa haluat kaytas?

+= -| +3534011223344

3. Saat 6-merkkisen vahvistuskoodin tekstiviestilla. Syéta koodi Azets Cozonen ikkunaan ja paina
“vahvista”. Jos et saanut koodia, paina “Laheta uudestaan” linkkia Azets Cozonen ikkunassa.

A\ ) AZETS



Ota tekstiviestivahvistus kayttéon

Vahvista, ettd saat viestejd.
@ Lahetimime sinulle tekstiviestin vahwvistuskoodilla numercon
+358:

| B-numeroinen koodi

Etkd saanut tekstiviestia? LAHETA UUDESTAAN

4. Seuraavan kerran kirjautuessasi uusi koodi lahetetaan sinulle tekstiviestina.
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Kirjautuminen kaksivaiheisen tunnistautumisen kayttoonoton jalkeen

1. Kayttgjatunnus ja salasana syotetaan kirjautumissivulle entiseen tapaan.

2. Taman jalkeen kayttajaltd pyydetaan kertakayttdinen vahvistuskoodi, jonka kayttdja saa
valitsemastaan tunnistautumismenetelmasta.

AD-integraatio

Azets Cozoneen on mahdollista tehda AD-integraatio, joka mahdollistaa kayttajien kirjautumisen
teidan organisaationne AD-tunnuksilla. AD-integraation lisdksi erillista kaksivaiheista
tunnistautumista ei tarvita, silld AD-tunnuksilla kirjautuminen on vahva tunnistautumistapa. Mikali
olette kiinnostuneita saamaan lisatietoa AD-integraatiosta ja sen hinnoista, voitte olla yhteydessa
cozone.tiedotus@azets.com.
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